
Vorteile der integrierten Sicherheits
steuerung für Brennstoffzellen 
DATENKOMMUNIKATION   Die jüngst verabschiedeten „Interim guidelines for the safety of ships using fuel 
cell power installations” ermöglichen erstmals die Verwendung von hard- und softwaretechnisch integrierten 
Sicherheitssteuerungen bei Brennstoffzellen auf Schiffen. In diesem Artikel werden die sicherheitstechnischen 
Eigenschaften der Sicherheitssteuerung der Bachmann electronic GmbH anhand eines konkreten Beispiels einer 
Automatisierungslösung für ein Brennstoffzellenaggregat der thyssenkrupp Marine Systems analysiert. Im 
Detail wird beschrieben, wie die Black-Channel Technologie in der sicherheitsbezogenen  
Datenkommunikation die gegenseitige Rückwirkungsfreiheit der Prozesssteuerung und der Sicherheits
steuerung garantiert. 

Keno Leites, Christoph Scherrer

Im allgemeinen Maschinenbau werden 
die Anforderungen an den Schutz von 
Leib und Leben von Personen im Nahbe-

reich der Anlage durch die europäische Ma-
schinenrichtlinie 2006/42/EG festgelegt. 
In allen Fällen, in denen kein ausreichender 
Schutz durch mechanisch-konstruktive 
Maßnahmen etabliert werden kann, kom-
men in der Automatisierungstechnik eigens 
entwickelte und von unabhängigen Stellen 
zertifizierte Sicherheitssteuerungen zum 
Einsatz. Zertifizierte Sicherheitssteuerun-
gen bieten die Vorteile einer flexiblen, kos-
teneffizienten und kompakten Lösung. 

In der Schifffahrt sind solche Steu-
erungen noch nicht erlaubt, sondern 
die Sensoren der sicherheitsgerichteten 
Signale müssen mit der gelben Sicherheits-
steuerung „hart verdrahtet“ werden. Die 
hardwaremäßige Integration der Sicher-
heitssteuerung in die Prozesssteuerung 
ist nicht möglich, vielmehr müssen beide 
Steuerungen getrennt aufgebaut werden. 
Lediglich für die Steuerungssysteme von 
Brennstoffzellenaggregaten ist mit den 
jüngst verabschiedeten „Interim guidelines 
for the safety of ships using fuel cell power 
installations“ (IG FC) [4] die Anwendung 
integrierter Steuerungssysteme nach ISO 
13849-1:2016-06 [3] zugelassen worden. 
Dieses Konzept bietet Vorteile hinsichtlich 
des Raumbedarfes der Komponenten und 
des Aufwandes in der Verkabelung. Zusätz-
licher Nutzen kann aus gemeinsamer Nut-
zung von Sensoren gezogen werden.

Ziel dieses Beitrags ist es, einen Über-
blick über die sicherheitstechnischen Ei-
genschaften einer Sicherheitssteuerung 
zu geben sowie deren Einbettung in die 
gesamtheitliche Automatisierungslösung 

anhand eines Brennstoffzellenaggregats 
der Firma thyssenkrupp Marine Systems 
(TKMS) aufzuzeigen. Insbesondere soll 
untersucht werden, inwieweit die Sicher-
heitssteuerung in der Lage ist, ihre Aufga-
ben rückwirkungsfrei und unabhängig von 
anderen Teilen der Prozesssteuerung zu 
erfüllen. 

Anwendung
Das Projekt MultiSchIBZ [5] hat unter Fe-
derführung von TKMS die Entwicklung 
eines großen Brennstoffzellenaggregates 
für seegehende Schiffe betrieben (Abbil-
dung  1). Es wurde die Technologie der 
sogenannten SOFC angewendet, um zu-
künftig CO2-neutrale Kohlenwasserstoffe 
effizient in elektrischen Strom umzusetzen. 
Hierzu reagieren die Brennstoffe LNG, 
Diesel  – es sind auch Methanol und Am-
moniak möglich – an einem Katalysator 
unter Wärmezufuhr zu einem wasserstoff-
reichen Gas, das daneben weitere brennba-

re Bestandteile wie CH4 und CO enthalten 
kann. In den Brennstoffzellen werden die-
se Gasbestandteile unter Elektronenfluss 
oxidiert. Da Brennstoffzellen nicht den 
gesamten Brennstoff umsetzen, werden in 
geringen Mengen brennbare Gase wieder 
abgegeben, die in einem nachgeschalteten 
Katalysator restoxidiert werden. Im hier 
angewendeten System findet dieser Prozess 
bei Temperaturen bis zu 800 °C statt.

Aus diesen Eigenschaften ergeben sich 
spezifische Gefährdungen für den Ort, an 
dem das Aggregat aufgestellt ist. Bei vor-
handener Integrität des Systems bestehen 
die Gefährdungen vor allem in Abweichun-
gen der Stoffströme, die zu unerwünschten 
oder gefährlichen Reaktionen führen kön-
nen. Die gefährlichste Reaktion wäre eine 
innere Verpuffung oder Explosion, die die 
Integrität der Barriere des Systems beschä-
digen würde und Gase austreten ließe.

Eine weitere Gefährdungsquelle wäre 
die äußere Beschädigung der primären 

Abb. 1: Brennstoffzellenaggregat mit Automationskomponenten (symbolisch) 
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Barriere des Systems, die trotz eines kor-
rekt ablaufenden Prozesses Gase austreten 
lassen würde. Dieser, wie der vorstehende, 
Fall könnte zu einer gefährlichen Ansamm-
lung von entzündbaren Gasen im Brenn-
stoffzellenraum (fuel cell space) führen, die 
in Mischung mit der vorhandenen Luft eine 
Explosion verursachen könnten.

In milderen Fällen könnte eine Störung 
der Prozessführung zum Ausfall oder Be-
schädigung von Komponenten des Brenn-
stoffzellensystems führen. Dies würde die 
Energieversorgung des Schiffes beeinträch-
tigen. Dennoch liegt hier ein Vorteil in der 
Brennstoffzellentechnologie, da die prinzipi-
ell kleineren Einheiten (verglichen mit typi-
schen Motoraggregaten) eine höhere imma-
nente Redundanz bieten, wenn eine ausfällt.

Ein Beispiel für ein derartiges Fehler
szenario ist die Störung der Messung der 
Luftmenge, die den Brennstoffzellenstacks 
zugeführt wird. Da diese Luft nicht nur der 
Brenngasoxidation dient, sondern auch der 
Regelung der Stacktemperatur, kann bei fal-
scher Messung z.B. das Luftgebläse soweit 
heruntergeregelt werden, dass der Stack zu 
heiß wird und dadurch undicht werden kann. 
Als Folge könnte sich eine explosive Gasmi-
schung innerhalb des Stacks bilden. Um die 
Gefahr einer Explosion zu unterbinden, muss 
die Sicherheitssteuerung die steigenden Tem-
peraturen erkennen und bei Überschreitung 
eines Grenzwertes das Aggregat abschalten. 
Dazu gehört das Stoppen der Brennstoffzu-
fuhr, Öffnen der Leistungsschalter und Ein-
stellen der Luftgebläse für eine effiziente Ab-
fuhr eventuell ausgetretener Gase.

Alle beschriebenen Fälle sollen verhin-
dert werden, insbesondere Gefährdungen 
für Schiff und Besatzung, aber auch Schä-
den am Aggregat.

Aufgrund des beschriebenen Funkti-
onsprinzips und den möglichen Störun-
gen benötigen Brennstoffzellenaggregate 
für ihren sicheren Betrieb eine Reihe von 
Sensoren, von denen einige gefährliche 
Zustände erkennen sollen und eine Kette 
von sicherheitsgerichteten Maßnahmen 
auslösen müssen. Dazu gehören vor allem 
Temperaturen, aber auch Drücke oder der 
Zustand von Systemkomponenten. Mit 
diesen soll überwacht werden, ob kritische 
Betriebszustände erreicht werden oder 
Gase aus dem Aggregat austreten, die eine 
Explosions- und Feuergefahr verursachen. 
Bei Systemen großer Leistung, wie sie der-
zeit in der Entwicklung sind, können dies 
mehrere Dutzend Signale sein.

Bisher mussten diese Signale direkt 
verdrahtet mit einer separaten Sicherheits-

steuerung verbunden werden. Dies erfor-
dert eine große Anzahl an Kabeln, die je 
nach Systemaufbau auch einige Meter lang 
sein können. Bei Hochtemperatursyste-
men ist es aus Explosionsschutzgründen 
sinnvoll oder sogar erforderlich, möglichst 
viele Automationskomponenten in einem 
Nebenraum anzuordnen, der gasdicht von 
der Brennstoffzelle getrennt ist. Zusätzlich 
werden Sensoren für die betriebliche Pro-
zesssteuerung benötigt, da eine gemeinsa-
me Nutzung in der Regel nicht zulässig ist. 
Hierdurch entstehen erhebliche Kosten 
bei der Installation so eines Systems.

Eine Verbesserung kann erreicht wer-
den, wenn ein busbasiertes System ver-
wendet wird. Dabei werden die sicher-
heitsgerichteten Signale in kurzer Distanz 
durch eine Logikbaugruppe erfasst und 
über einen gesonderten Sicherheitsda-
tenbus gesammelt und an die Steuerung 
weitergeleitet. Dieser Bus muss üblicher-
weise redundant aufgebaut sein. Hierdurch 
werden die zu verlegenden Kabelmeter 
reduziert, jedoch werden einige zusätzli-
che Netzwerkbaugruppen benötigt, die 
dicht am Sensorort montiert sind. Dort ist 
wiederum der Platz für einen Schaltkasten 
meist sehr beschränkt.

Als vorteilhafteste Lösung erscheint die 
Verwendung einer Sicherheitssteuerung, 
die mit der Prozesssteuerung verbunden ist 
und deren Datenbus nutzt. Die Sensorsig-
nale, die in diesem Fall auch für die Prozess-
steuerung benutzt werden können, werden 
durch einen Datentunnel zur weiterhin spe-
ziellen Sicherheitssteuerung geleitet, in der 
sie ausgewertet werden.

Solch eine Konfiguration hat die Vor-
teile, dass alle Sensorwerte für die Prozess-
führung zur Verfügung stehen und sowohl 

der Kabelaufwand als auch der Platzbedarf 
für die dezentralen I/O-Einheiten wesent-
lich reduziert werden.

Sicherheitssteuerungen im  
Maschinenbau
Basis für den Einsatz von Sicherheitssteue-
rungen in der Automatisierung im allgemei-
nen Maschinenbau ist die Europäische Ma-
schinenrichtlinie 2006/42/EG [1]. Diese 
legt im Wesentlichen fest, dass für jede in 
Europa in den Verkehr gebrachte Maschine 
von Seiten des Herstellers eine Risikoana-
lyse durchgeführt werden muss. Aus dieser 
Risikoanalyse folgen notwendige Schutz-
einrichtungen sowie die Anforderungen 
an Lösungen der Schutzaufgaben mittels 
Sicherheitssteuerungen. Überall dort wo 
trennende Schutzeinrichtungen wie Gitter 
oder Verkleidungen nicht möglich sind, um 
Gefährdungen für Personen im Gefahren-
bereich der Anlage zu verhindern, kommen 
Elemente der funktionalen Sicherheit wie 
einzelne Sicherheitsschaltgeräte oder eben 
Sicherheitssteuerungen zum Einsatz. Jede 
am Markt erhältliche Sicherheitssteuerung 
ist durch eine Zertifizierungsstelle, meist 
der TÜV, abgenommen. 

Die für den Schiffbau maßgeblichen 
SOLAS Bestimmungen verlangen derzeit 
jedoch in jedem Fall eine von der Prozess-
steuerung komplett getrennte Sicherheits-
steuerung. Einzige Ausnahmen bilden hier 
Brennstoffzellen, für die in den „Interim 
guidelines for fuel cells“ [4] keine Tren-
nung der Sicherheits- und der Prozesssteu-
erung zwingend vorgeschrieben ist. 

Fail-Safe Design Paradigma
Sicherheitssteuerungen zur Lösung von 
Aufgaben der funktionalen Sicherheit in >

Abb. 2: Verteilte Architektur der Bachmann Sicherheitssteuerung
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der Automatisierungstechnik folgen im Allge-
meinen dem Fail-Safe Prinzip: Im Falle eines 
Fehlers in der Steuerung, der Ein- und Aus-
gabeperipherie oder der Datenübertragung 
werden alle Ausgänge der Sicherheitssteue-
rung energielos geschaltet. 

Auch sind sämtliche digitale Signale einer 
Sicherheitssteuerung stets „active high“. Das 
heißt, dass Eingänge und Ausgänge Strom 
führen, wenn keine Sicherheitsanforderung 
vorliegt. Auf diese Art und Weise ist stets ga-
rantiert, dass ein Leitungsbruch oder Ausfälle 
der Spannungsversorgung zu keinen Gefähr-
dungen führen können. 

Die zu überwachende Anlage muss nun 
derart beschaffen sein, dass sie bei fehlender 
Ansteuerung durch die Sicherheitssteuerung 
den sogenannten sicheren Zustand einnimmt 
und damit keine Gefährdung mehr besteht.

Prinzipieller Aufbau einer  
Sicherheitssteuerung
Einen Überblick über eine mögliche Archi-
tektur einer Sicherheitssteuerung gibt Ab-
bildung 2. Herzstück jeder Sicherheitssteu-
erung in der Automatisierungstechnik ist 
die frei programmierbare Sicherheits-SPS, 
bei Bachmann die SLC284. Ihre sicheren 
Eingangssignale bezieht die SLC284 von 
lokalen, digitalen I/O Schnittstellen oder 
zusätzlich von sicheren Ein- und Ausgabe-
modulen, die an geeigneten Stellen in der 
zu überwachenden Maschine oder Anlage 
platziert sind. Dabei ist keine räumliche 
Gruppierung oder Trennung der sicheren 
und nicht-sicheren Module erforderlich. 
Beide Modularten können nebeneinander 
auf dem Rückwandbus platziert werden. 

Für den Anwender stehen sichere digi-
tale Ein- und Ausgabemodule, ein sicheres 
Analogeingangsmodul sowie ein Modul für 
die Erfassung von Drehbewegungen zur 
Verfügung. Die Kommunikation zwischen 
der SLC284 und den sicheren Ein- und 
Ausgabemodulen erfolgt dabei über Black-
Channel Protokolle basierend auf Ethernet 
oder Lichtwellenleiter. Zusätzlich besteht 
die Möglichkeit über den sicheren Feld-
bus PROFIsafe Sensoren und Aktoren von 
Drittherstellern über den optionalen PRO-
FIsafe Host von Bachmann in die Sicher-
heitslösung zu integrieren.   

Interner Aufbau einer Sicherheits-SPS
Sowohl die Sicherheits-SPS selbst als auch 
die abgesetzten sicheren Ein- und Ausgabe-
module sind intern aus redundanten Rechen-
einheiten und redundanten Ein- und Ausga-
bekanälen aufgebaut (CPU A und CPU B 
in Abbildung 3). Alle Signale sind doppelt 

vorhanden und werden auch doppelt ausge-
wertet. Durch den ständigen Vergleich der 
Rechenergebnisse der beiden Hardwarekanä-
le wird ausgeschlossen, dass ein auftretender 
Fehler zu einem unerkannt falschen Rechen-
ergebnis führt. Permanent im Hintergrund 
laufende Selbsttests garantieren zudem die 
Erkennung interner Fehler, bevor eine Ge-
fährdung entstehen kann, z.B. durch verän-
derte Dateninhalte in Halbleiterspeichern 
aufgrund von ionisierender Strahlung. 

Wichtig ist, dass die Sicherheitssteuerung 
keine Dienste des nicht sicheren Teils der 
Automatisierungslösung für die Garantie der 
Sicherheitsfunktion verwendet. So besitzen 
etwa die Sicherheits-SPS SLC284 sowie die si-
cheren Ein- und Ausgabemodule je eine eigene 
funktional sichere Zeitbasis (redundante Uh-
ren), mit der sie sich als Teilnehmer der siche-
ren Kommunikation gegenseitig überwachen. 

Der sichere Teil und der nicht sichere 
Teil der Steuerung teilen sich jedoch die 
Kommunikationswege wie aus Abbildung 
2 ersichtlich. Konkret wird die sicherheits-

relevante Kommunikation zwischen der 
SLC284 und den sicheren Ein- und Ausga-
bemodulen über einen von allen Modulen 
genutzten Rückwandbus, einer Ethernet-
strecke und/oder einer Lichtwellenleiter-
strecke geführt. Damit kann es zur gegensei-
tigen Beeinflussung von sicherer und nicht 
sicherer Kommunikation kommen. Aus si-
cherheitstechnischer Sicht sind deshalb Vor-
kehrungen zu treffen, um verfälschte oder 
fehlende Telegramme der Sicherheitssteue-
rung in jedem Fall erkennen zu können.

Sicherer Datenaustausch via  
Black-Channel 
Damit nun der Datenaustausch zwischen 
der Sicherheitssteuerung und den ihr zu-
geordneten sicheren Ein- und Ausgabemo-
dulen unter der Verwendung von nicht si-
cheren Kommunikationswegen funktional 
sicher erfolgt, wird das sogenannte „Black-
Channel“ Prinzip angewandt. Der Termi-
nus „Black-Channel“ bezieht sich dabei auf 
den aus sicherheitstechnischer Sicht unbe-
kannten, unsicheren Kommunikationsweg. 

Grundprinzip der sicheren Black-
Channel Kommunikation ist stets, dass alle 
möglichen Fehler, welche auf der Kommu-
nikationsstrecke auftreten können, in siche-
ren (z.B. redundanten) Recheneinheiten 
erkannt werden. Dafür werden in einer ei-
genen Protokollschicht Sicherheitstelegram-
me verwendet. Abbildung 4 verdeutlicht das 
Prinzip. 

Telegramme des sicheren Datenver-
kehrs tragen zusätzliche Informationen, die 
von den Kommunikationsteilnehmern der 
Sicherheitssteuerung generiert und ausge-
wertet werden. 

Die Fehlerannahmen auf der Kommunika-
tionsstrecke sind in entsprechenden Normen 
beschrieben und decken das gesamte mögliche 
Fehlverhalten des Kommunikationssystems 
ab. Zu berücksichtigen sind (aus [2]):

Abb. 3: Interner Aufbau der SLC284

Abb. 4: Black-Channel Prinzip
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>> Verfälschung der Nachricht durch Stö-
rungen im Übertragungsmedium oder in 
Netzwerkkomponenten wie z.B. Switches;

>> Unbeabsichtigtes Wiederholen einer 
Nachricht durch fehlerhafte Netzwerkkom-
ponenten;

>> Falsche Reihenfolge: Nachrichten wer-
den in der falschen Reihenfolge zugestellt;

>> Verlust von Nachrichten: Nachrichten 
gehen vollständig auf dem Kommuni
kationsweg verloren;

>> Unzulässige Verzögerung: Nachrichten 
werden nicht innerhalb des erlaubten Zeit-
fensters zugestellt;

>> Einfügung von Nachrichten: Nachrich-
ten aus unerwarteter oder unbekannter 
Quelle werden empfangen;

>> Maskerade: Eine nicht sicherheitsbezoge-
ne Nachricht wird von einem sicherheitsbe-
zogenen Teilnehmer empfangen und fälsch-
licherweise als sicherheitsbezogen behandelt;

>> Adressierung: Eine sicherheitsbezoge-
ne Nachricht wird einem falschen Adressa-
ten zugestellt.

Für all diese Fehlermöglichkeiten werden 
ebenfalls in [2] Sicherungsmaßnahmen an-
geführt, wie in Tabelle 1 dargestellt. Für die 
Erkennung jeder Fehlermöglichkeit ist es 
aus sicherheitstechnischer Perspektive wich-
tig, dass für jede Fehlerart mindestens eine 
der in Tabelle 1 angeführten Sicherungs-
maßnahmen vorhanden ist. Diese wird im 
sicheren Teil der Sicherheitssteuerung, also 
redundant, implementiert bzw. geprüft. 

Eine gängige Praxis ist in diesem Zu-
sammenhang etwa, dass bei redundanten 
Recheneinheiten (CPU A und CPU B in 
Abbildung 3) eine Recheneinheit den Da-
teninhalt des Telegramms bereitstellt. Die 
andere führt die Berechnungen redundant 
durch, steuert jedoch nur die Checksum-
me (z.B. CRC) zum Telegramm bei. So-
mit kann eine einzelne, möglicherweise 
fehlerhafte, Recheneinheit unter keinen 
Umständen allein ein sicheres Telegramm 
erzeugen. Der Empfänger des Telegramms 
ist selbst funktional sicher und erkennt 
die fehlerhafte Checksumme. Ob das Te-
legramm aufgrund eines Übertragungs-
fehlers oder eines Fehlers im Sender 
verfälscht wurde, kann auf der Empfän-
gerseite zwar nicht unterschieden werden, 
spielt aber für die Sicherheit des Systems 
keine Rolle.   

Zusammenspiel Sicherheits- und 
Prozesssteuerung
Der Aufbau der gesamten Energieversor-
gungsanlage eines Schiffs mittels Brenn-

stoffzellen muss selbstverständlich auch ro-
bust gegenüber Gefährdungen von außen 
ausgeführt sein. So werden die benötigten 
Aggregate auf räumlich getrennte Feuerzo-
nen innerhalb des Schiffs verteilt.

Abbildung 6 gibt einen Überblick über 
das Zusammenwirken der Prozesssteue-
rung einer Feuerzone mit der Sicherheits-
steuerung. Die nicht-sichere Prozesssteu-
erung ist außerhalb des fuel cell space 

platziert und übernimmt die Betriebsfüh-
rung der Aggregate innerhalb einer Feuer-
zone. Die Prozesssteuerung ist dabei auch 
mit den Nachbarfeuerzonen verbunden, 
sodass die Verfügbarkeit der Energie auch 
im Falle eines Ausfalls einer Feuerzone 
gewährleistet ist. In jedem Aggregat sind 
die notwendigen Ein- und Ausgabemodu-
le der Prozesssteuerung in Unterstationen 
verteilt. >
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Verfälschung x x x

Unbeabsichtigte Wiederholung x x x

Falsche Reihenfolge x x x

Verlust x x

Unzulässige Verzögerung x x

Einfügung x x x x x

Maskerade x x x

Adressierung x

Tab. 1:  Sicherungsmaßnahmen zur Absicherung der Black-Channel Kommunikation [6]

Abb. 5: Sicherheitssteuerung eines Brennstoffzellenaggregats
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Aus Abbildung 5 ersichtlich ist die Sicher-
heitssteuerung für jeweils ein Brennstoff-
zellenaggregat. Die Sicherheitsfunktionen 
sind jeweils lokal in jedem Aggregat mittels 
einer SLC284 und abgesetzten digitalen si-
cheren Ein- und Ausgabemodulen realisiert 
und wirken jeweils nur dort. 

Ausfall eines Sicherheitsmoduls 
oder der Sicherheits-SPS eines 
Aggregats
Wie schon erläutert, garantiert die Funk-
tionsweise einer Sicherheitssteuerung, 
dass interne Fehler durch Redundanz und 
permanente Selbsttestung erkannt werden 
und dass das betroffene Aggregat in den 
sicheren Zustand wechselt. Die überge-
ordnete nicht sichere Prozesssteuerung 
der Feuerzone arbeitet weiter und managt 
den Ausfall des betroffenen Aggregats auf 
Systemebene, um weiterhin die Energie-
versorgung durch die Brennstoffzellen 
sicherzustellen. Auch wenn das Aggregat 
im sicheren Zustand ist, kann die Pro-
zesssteuerung in diesem Betriebszustand 
wertvolle Information für die Diagnose 
zur Verfügung stellen. Alle anderen Aggre-
gate arbeiten ohne Unterbrechung weiter, 
auch die Prozesssteuerung der Feuerzone 
ist nicht vom Ausfall eines (oder mehre-
rer) Sicherheitsmodule betroffen.

Störungen einer Kopfstation 
Fällt eine Kopfstation einer Unterstation 
aus, über die Sicherheitstelegramme ge-
routet werden, so erkennt die Sicherheits-

steuerung dies selbstständig allein durch 
die Eigenschaften des Black-Channel 
Prinzips. In weiterer Folge stellt die Si-
cherheitssteuerung alle Ausgänge span-
nungslos, womit das Aggregat in den si-
cheren Zustand überwechselt.  In diesem 
Fall sind auch die nicht sicheren Ein- und 
Ausgabemodule hinter dem betroffenen 
Feldbuskopf für die Prozesssteuerung der 
Feuerzone nicht mehr erreichbar.

Gegenseitige elektrische und  
mechanische Wechselwirkungen
Die gegenseitige Beeinflussung zwischen 
dem sicheren und dem nicht-sicheren Teil 
der Steuerung auf elektrischer oder mecha-
nischer Ebene kann im Fehlerfall nicht aus-
geschlossen werden. In keinem Fall führt 
eine derartige Beeinflussung jedoch zum 
Verlust der Sicherheitsfunktion und damit 
zu einer Gefährdung, da die Sicherheits-
steuerung die dadurch fehlerhaften Black-
Channel Telegramme erkennt und sicher 
abschaltet.  

Auch Rückwirkungen von der siche-
ren auf die nicht-sichere Steuerung sind 
möglich. So kann etwa der Bus blockiert 
oder die Spannungsversorgung auf dem 
Rückwandbus beeinträchtigt werden. Je-
doch besteht in solchen Fällen kein quali-
tativer Unterschied zu Ausfällen nicht si-
cherer I/O Module der Betriebsführung.

Zusammenfassung 
Der Einsatz einer integrierten Sicherheits-
steuerung aus dem Automatisierungsbe-

reich für Anwendungen im Schiffbau bringt 
folgende Vorteile mit sich: Neben den 
deutlich gesenkten Kosten für die Verkabe-
lung profitieren Anwender vom durchge-
henden Workflow im Engineering und der 
Flexibilität in der Programmierung. Auch 
stehen der Betriebsführung im Falle einer 
integrierten Sicherheitslösung sämtliche 
Daten der Sicherheitssteuerung zu Diagno-
sezwecken zur Verfügung. 
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Abb. 6: Prozesssteuerung und Sicherheitssteuerung innerhalb einer Feuerzone
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