sowie der Sicherheit und der Nachhaltigkeit

Die Entwicklung von vernetzten zu intelligenten Hafen fiihrt zu einer Verbesserung des Kundenerlebnisses und der betrieblichen Effizienz
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Vom vernetzten zum
intelligenten Hafen

SMART PORTS Als hochtechnisierte Logistikzentren stehen Hafen an der Schwelle von vernetzten zu
intelligenten Umschlagdrehscheiben. Durch den Einsatz digitaler Technologien kann zum einen die betriebliche
Effizienz gesteigert werden, zum anderen tragen smarte Kommunikations- und Kollaborationslésungen dazu
bei, die Sicherheit der Prozesse zu erhohen und die verwendeten Daten zu schitzen.

Klaus Tschritter

mmer mehr Hafenbetreiber digitalisie-
ren ihre Infrastruktur mit Technologien
wie digitalen Zwillingen, Kinstlicher
Intelligenz  (KI), Kollaborationstools,
dem Internet der Dinge (IoT) und Droh-
nen, um die Prozesse fiir einen sicheren,
intelligenten und nachhaltigen Hafenbe-
trieb zu optimieren. Allerdings sind eini-
ge Aufgaben im Zusammenhang mit der
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Datennutzung noch nicht gelést. So muss
beispielsweise deutlich mehr getan wer-
den, um die Sicherheit sensibler Daten
zu gewihrleisten und zu verhindern, dass
es bei der Kommunikation zwischen Ha-
fenbehorden, Terminalbetreibern, Trans-
portunternehmen, Industrieanlagen und
Lagerhallen zu Erpressung oder Daten-
missbrauch kommt.

Dariiber hinaus kommt den Seehifen
eine wichtige Rolle im Klima- und Um-
weltschutz zu, insbesondere bei der Re-
duzierung von Treibhausgasemissionen.
Hifen stehen also vor zahlreichen Heraus-
forderungen, die sich auf ihren Betrieb,
ihre Wettbewerbsfihigkeit und ihre Nach-
haltigkeit auswirken. Die Entwicklung von
vernetzten zu intelligenten Hafen fiihrt zu
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einer Verbesserung des Kundenerlebnisses
und der betrieblichen Effizienz sowie der
Sicherheit und der Nachhaltigkeit. Intel-
ligente Hifen konnen sich von ihren Mit-
bewerbern abheben und Dienstleistungen
anbieten, die ihnen in diesem dynamischen
Markt Vorteile verschaffen.

Kundennahe Dienstleistungen

Die Digitalisierung erweitert die Kunden-
kommunikation. So bieten mit kontext-
bezogenen Informationen angereicherte
Endanwender-Apps einen vereinfachten
Zugang zu Dienstleistungen. Fiir Logis-
tikunternehmen ist eine enge Beziehung
zu den Endkunden, Frachtunternehmen
und Dienstleistern im Buchungsprozess
grundlegend. Die CRM-Anwendung wird
durch Kommunikationsdienste erweitert,
die eine Kommunikationsplattform als
Dienstleistung (CPaaS) nutzen. Dariiber
konnen sich Hafenbehorden und Betrei-
ber miteinander verbinden und Echtzeit-
Kommunikationsfunktionen bereitstellen:
eingehende Anrufe werden automatisch
mit dem Kundenprofil synchronisiert und
ausgehende Telefonate erfolgen per Click-
to-Call aus der CRM-Kundendatei. Darii-
ber hinaus kann ein Unternehmen mithilfe
einer Losung aus der Cloud die Zahl ihrer
Kundendienstmitarbeiter je nach saisona-
ler Nachfrage flexibel und dynamisch auf-
und abbauen.

Effizienz durch Konnektivitat

Ohne effektive Konnektivitit ist keine
optimale Betriebseftizienz moglich: Eine
ordnungsgemif funktionierende WiFi-Ver-
bindung ist die Grundlage einer effizienten
Transportinfrastruktur, die einen offenen
Kanal zwischen der Kommunikation von
Menschen, Objekten und verschiedenen
Prozessen im Hafenbereich aufrechterhilt.
Zusammenarbeit ist der Schliissel zur kos-
teneffizienten Koordinierung betrieblicher
Aktivititen, zur Verbesserung der allgemei-
nen Wettbewerbsfahigkeit, zur Gewihrleis-
tung der Umweltvertraglichkeit und zur
vollstindigen Transparenz der Verkehrs-
strome fiir alle Beteiligten.

Eine Vielzahl von Geriten erfillt da-
bei zusitzliche Anforderungen. Beispiele
sind Tischtelefone, Smartphones, mobile
DECT-Handsets und Softphones fir La-
gerhallen sowie andere Funkkommunika-
tionsgerite und -objekte. Dariiber hinaus
ermoglichen  Instant-Collaboration-Tools
und Multimedia-Unterhaltungen tiber Ins-
tant Messenger, Sprache und Video rasche
Entscheidungen und Problemlésungen.

Flexible Cloud-Modelle unterstiitzen Ha-
tenbetreiber bei der Umstellung, indem
sie eine breite Palette von privaten, 6ffent-
lichen und hybriden Cloud-Kommunikati-
onslosungen anbieten, die innovative und
neue Dienste mit geringeren Vorlautkosten
bereitstellen.

Benachrichtigungsserver und IoT-In-
teraktionen konnen durch bidirektionale
Kommunikation die betriebliche Effizienz
von Hifen steigern. Die KI hilft durch Da-
tenanalyse bei der Entscheidungsfindung.
Die Datenerfassung sowie die Automati-
sierung von Prozessen im Internet der Din-
ge verbessern die Sichtbarkeit und liefern
Informationen, um mechanische Defekte
oder Vorfille zu erkennen und vorbeugen-

de Wartungsmafinahmen einzuleiten. IoT-
Gerite unterstiitzen bei der Sicherstellung
des Hafenbetriebs, indem sie beispielswei-
se Grundwasserstinde erkennen, Hafenbo-
jen und deren Verfigbarkeit tiberwachen
und Container verfolgen.

Um Diebstahl zu vermeiden bzw. zu
ahnden, ist die Verfolgung von Contai-
nern mit Sensoren, die das Offnen und
Schlieffen der Boxen erkennen und darii-
ber hinaus Informationen iiber Lichtein-
fall, Feuchtigkeit, Standort, Andruck und
Erschiitterungen liefern, unerldsslich. Im
Fall einer Unregelmifigkeit kann der Sen-
sor mithilfe von CPaaS-Diensten, die in die
Anwendungsumgebung integriert sind, das
Sicherheitsteam benachrichtigen. Und

Jedes Jahr wird auf den Weltmeeren Fracht im Wert von 50 Milliarden Dollar gestohlen. Der

Einsatz von Sensoren ermdglicht die Verfolgung von Containern.
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Die Verbindung mehrerer loT-Sicherheitsgerate, beispielsweise intelligente Videokameras fiir die Einbruchserkennung, ist fiir die Sicherheit

unerlasslich

die nichstgelegene Uberwachungskamera
kann mit Aufzeichnungen bei der Einlei-
tung von Gegenmafinahmen unterstiitzen.

Erhohte Sicherheit durch Zero-
Trust-Architektur

Angesichts anhaltender Cyberangriffe im
gesamten Seeverkehrssektor ist es ein Ge-
bot der Sicherheit, die Netzinfrastruktur
der Hifen zu stirken. Eine Losung ist die
Einfithrung einer Zero-Trust-Architektur.
Darin haben weder Nutzer noch Gerite
unmittelbaren Zugriff auf die gesammel-
ten Daten, unabhingig davon, ob sie sich
im oder auflerhalb des Hafengelindes be-
finden. Alle Nutzer miissen authentifiziert
und autorisiert werden, um einen optima-
len Datenschutz sicherzustellen.
Unternehmenskritische ~ Sprachkom-
munikation ist der Schliissel fiir die Sicher-
heit des Personals und des Betriebs. Die
komplexe IKT-Umgebung eines intelligen-
ten Hafens umfasst verschiedene Ebenen,
die sich in Bezug auf die Anforderungen
an die Cybersicherheit erheblich unter-
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scheiden konnen — von IoT-Geriten tiber
Altsysteme bis hin zu einer Vielzahl von
IT-(Informationstechnologie) und OT-
(Betriebstechnologie) Anlagen, die in die
Zustindigkeit verschiedener Teams fallen.

Diese Losungen umfassen die Ver-
bindung mehrerer IoT-Sicherheitsgerite
wie intelligente Videokameras fiir die Ein-
bruchserkennung, Zugangskontrollgerite,
Feuermelder und Notrufsiulen, die fiir die
Sicherheit der Teamaktivititen unerlisslich
sind. Der Aufruf zum Handeln von jedem
IoT-Gerit verbreitet sich als Benachrichti-
gung iiber eine Vielzahl von Geriten wie
Mobiltelefone, PCs und Telefone unter
Verwendung verschiedener Kommunika-
tionsmedien, einschliefllich Text, Sprache
und Video. Eine Kombination aus Kom-
munikationslésungen wie CPaaS-Diensten
und Kommunikationsservern ermdglicht
eine bidirektionale Kommunikation mit
den IoT-Geriten, um Informationen zu
sammeln, Maflnahmen zu koordinieren
und gleichzeitig die Entscheidungsfihig-
keit der Betreiber zu verbessern.
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Intelligente Hafen ermoglichen
effektiveres Management

Der Ubergang von vernetzten zu intelli-
genten Hifen ist fiir ein sicheres und ef-
tektives Management des Hafenbetriebs
unerlisslich. Eine Kombination aus IoT-
Diensten und geeigneten Cloud-basierten
Kommunikations- und Kollaborationslo-
sungen kann helfen, die Herausforderun-
gen des Seeverkehrs und der Logistik zu
bewiltigen.

Intelligente Hifen konnen mehr als nur
eine sicherere und besser koordinierte Um-
gebung fiir einen reibungsloseren Hafenbe-
trieb gewihrleisten. Durch das Zusammen-
spiel von KI und anderen technologischen
Innovationen konnen intelligente Héfen
dabei helfen, fundiertere, genauere und
schnellere Entscheidungen zu treffen und
entsprechend zu handeln.
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